附件：

海南自由贸易港数据出境管理清单（负面清单）（2024版）
	一、深海

	（一）需要通过数据出境安全评估的数据清单

	数据类别
	数据子类
	数据基本特征与描述

	重要数据
	1.在海洋勘探、资源调查等活动中，收集和产生的涉及海洋资源和深海地形地貌数据。包括：海底矿产资源分布图、国内专属经济区资源调查数据等。
	包括但不限于：海洋勘探、资源调查场景。包括海底资源分布数据（如矿产资源种类、储量、分布范围）、国内专属经济区调查数据（如水深测量、地质取样、资源评估），海洋环境要素数据（如海底温度、盐度、水文参数）等地理信息数据。

	
	2.在深海水文环境监测、海洋科学调查过程中，获取的具有商业价值的数据。包括：深海三维水文要素观测数据、海域环流动力学数据、水体温盐精细结构数据、水体化学成分数据、海洋气象监测数据、生态系统调查数据、环境要素监测数据、深海环流数值模型等。
	包括但不限于：海洋环境监测、科研调查场景。包括水文监测数据（如温度场、盐度场、密度场的连续立体观测值）、环流数据（如流速、流向、涡旋等精确测量结果）、化学成分数据（如营养盐、溶解氧、重金属等分析值）、气象数据（如风场、气压、降水、海雾等监测数据）、生态数据（如生物多样性、种群分布等）、模型数据（如深海环流预测、水团演变、物质输运等数值模拟结果）、长期序列数据（如固定站位观测、断面调查、季节变化等历史积累）。

	

重要数据
	3.在深海通信网络建设、导航定位系统运行过程中，涉及海洋信息基础设施安全的关键数据。包括：海底光缆精确铺设路径、水声通信网络布局方案、深海导航定位系统设施分布、海洋观测网关键节点数据、通信导航设备工作参数等。
	包括但不限于：海洋通信、导航场景。包括通信网络数据（如海底光缆节点坐标、链路容量、传输性能等）、水声通信数据（如通信频段、信号特征、抗干扰能力等）、导航定位数据（如定位基准站分布、信号覆盖范围、精度指标等）、系统运行数据（如设备工况、故障记录、安全防护等）、网络监测数据（如性能评估、网络拓扑、带宽利用等）。

	注：
1.本清单适用于海南自由贸易港内的深海行业企业包括但不限于：深海资源勘探开发企业、海洋工程装备制造企业等。
2.本清单所称深海数据，包括深海资源勘探、开发、科研、环境监测等生产经营活动过程中涉及的重要数据。
3.本清单范围以外的，如涉及国家海洋战略、国防安全、重大科技突破等方面的数据，遵照国家有关部门规定执行。
4.本清单不适用于科研机构为基础研究目的所产生的科研数据。科研机构开展基础研究所获取的深海科研数据的管理，按照科技部门相关规定执行。
5.深海行业相关企业和机构应当建立健全数据分类分级制度，定期评估数据出境安全风险，确保数据出境活动合法合规。
6.本清单将根据深海行业发展和国家战略需求定期评估并更新。

	二、航天

	（一）需要通过数据出境安全评估的数据清单

	数据类别
	数据子类
	数据基本特征与描述

	
重要数据



重要数据
	1.我国卫星对国外区域的遥感观测数据(限定数据接收国仅可用于本国区域，不得向第三国转让)。
	包括但不限于：卫星遥感数据合作应用场景。包括：地面像元分辨优于0.5米（含）的全色数据；地面像元分辨率优于2米（含）的多光谱数据；光谱分辨率优于5纳米（含）且空间分辨率优于10米（含）的高光谱数据；地面像元分辨率优于20米（含）的红外数据；地面像元分辨率优于1米（含）的微波影像数据；采样率优于1赫兹的地球磁力场数据；涉及敏感地区、敏感时段的遥感观测数据；数据接收国国境外的遥感观测数据。

	
	2.与境外航天机构开展技术合作过程中产生的数据，包含技术参数、实验数据和研究成果等信息。
	包括但不限于：国际合作项目全过程的数据交互场景。包括技术交流中的测控通信接口规范和可靠性分析报告；在联合实验阶段形成的地面联调测试结果、环境适应性验证数据、功能和性能测试报告以及故障分析和处理记录。

	注：
1.本清单适用于海南自由贸易港内的航天商业活动企业包括但不限于：航天器研制企业、卫星运营企业、航天技术应用企业、商业航天公司、深空探测机构等。
2.本清单所称航天数据，包括商业航天器研发、制造、卫星应用等过程中涉及的重要数据。
3.本清单范围以外的，如涉及国家安全、国防建设、重大科技突破等方面的核心机密数据，遵照国家有关部门规定执行，原则上不得出境。
4.本清单不适用于科研院所承担国家科技计划项目产生的科研数据。此类数据按照行业主管部门相关规定执行。
5.航天行业相关企业和机构应当建立健全数据分类分级制度，定期评估数据出境安全风险，确保数据出境活动合法合规。
6.本清单将根据航天行业发展、国家战略需求和国际形势变化定期评估并更新。


	三、种业

	（一）需要通过数据出境安全评估的数据清单

	数据类别
	数据子类
	数据基本特征与描述

	重要数据
	1.种质资源数据：在种质资源普查、专项调查、鉴定挖掘、改良创制等活动中，收集和产生的种质资源信息，包括：农作物及其野生近缘种的遗传资源数据、畜禽和水产养殖种质资源(数量、分布、性状特征等定量指标)；种质资源收集、保存、鉴定评价过程中产生的分析数据。
	包括但不限于：种质资源的收集、保藏、鉴定评价等场景；包括种质资源的位置信息、遗传特性数据、性状表现等。其中：性状表现包括农艺性状、品质性状等定量指标；保存条件包括温度、湿度等环境参数；利用记录包含用途、使用频率等统计数据。

	
	2.新品种研发数据：涉及种业企业的新品种基础数据，以及在品种选育过程中产生的公开技术信息，包括：主要农作物、水产新品种选育过程中的遗传改良数据、重要性状的分子标记和基因功能验证数据、品种测试阶段的性状评价数据、区域试验和生产试验的综合表现数据、在向审定机构提供品种测试服务过程中产生的非公开信息。
	包括但不限于：新品种选育、性状改良、品种测试等研究场景；包括作物、水产新品种的遗传信息、表型数据、抗性评价等数据。作物性状表现数据包括：株型特征（定量参数）、生育期记录（精确到天）、品质性状测定值（符合国标要求）；抗性评价数据包括：病虫害抗性级别（0-9级）、逆境胁迫耐受性指标、田间抗性表现数据；产量测试数据包括：小区产量测定（≥3次重复）、大田示范结果（≥100亩）、稳产性评价指标。

	重要数据
	3.种子加工和储藏数据：涉及种子加工中心、重点种业企业及种质资源库的加工储藏技术数据，包括：重要农作物种子专用加工设备的关键技术参数、特殊品种种子的储藏条件优化数据、种子活力保持的工艺参数、种子质量在线监测数据、智能化种子仓储管理系统的运行数据。
	包括但不限于：种子精选分级、干燥调质、包衣包装、储藏保鲜等加工场景。包括作物种子的加工工艺参数、储藏环境条件、活力保持等数据。加工工艺参数包括：包衣剂配方及用量、干燥温度控制（±0.5℃）；储藏条件数据包括：恒温库温度控制范围（精确到0.1℃）、相对湿度要求（30%-45%，±1%）、气调储藏气体配比参数、种子水分平衡含量、光照强度控制指标；活力保持数据包括：不同储藏期限的发芽率动态、生理生化指标监测数据、种子活力保持剂使用参数、脱水保护剂配方数据、种子衰老速率模型；质量监控数据：实时温湿度监测记录、种子活力定期检测结果、微生物含量检测数据、品质劣变预警指标、批次质量追溯信息。

	
	4.种业企业经营数据：涉及种业龙头企业、重点种子生产经营单位以及地市级以上种子管理部门的经营数据，以及在市场监测、行业监管过程中产生的非公开信息，包括：种业企业的销售网络布局与渠道建设数据、重要品种的市场份额与竞争态势分析、种子销售的区域分布与价格体系数据、战略客户及经销商管理的核心信息、企业研发投入与品种储备情况数据。
	包括但不限于：市场分析、销售预测、客户管理、渠道建设等经营场景，包括企业运营的核心数据、市场布局、营销策略等重要信息。销售数据包括：品种销量记录（精确到公斤）、销售额构成（按品种、区域）、利润率分析（按产品线）、季节性波动指标（月度对比）、销售回款率（≥95%）；市场份额数据包括：区域市场占有率（精确到0.1%）、重点品种市场渗透率、竞品对比分析数据、市场容量预测模型、品种更新周期测算；客户信息包括：战略客户画像分析、客户满意度评估（季度）、种植户回访数据、客户信用等级评定、重点客户贡献率。

	注：
1.本清单适用于海南自由贸易港内的商业种业企业包括但不限于：种子企业、种质资源保护单位、种子检验机构等。
2.本清单所称种业数据，包括种质资源收集保护、品种选育、种子生产加工、质量检验、基因组和遗传信息数据、市场销售等生产经营活动过程中涉及的重要数据。
3.本清单范围以外的，如涉及国家粮食安全、生物安全、重大科技突破等方面的核心机密数据，遵照国家有关部门规定执行，原则上不得出境。
4.国家科技计划项目等公共财政支持的种业科研活动所产生的科研数据，按照科技主管部门相关规定执行。
5.种业相关企业和机构应当建立健全数据分类分级制度，定期评估数据出境安全风险，确保数据出境活动合法合规。
6.本清单将根据种业行业发展、国家战略需求和国际形势变化定期评估并更新。

	四、旅游

	（一）需要通过数据出境安全评估的数据清单

	数据类别
	数据子类
	数据基本特征与描述

	个人信息
	1. 自当年1月1日起累计向境外提供100万人以上的个人信息（不含敏感个人信息）。
	仅限于：出入境旅游服务场景。包括护照信息、签证信息、个人身份证明、境外保险信息、境外住宿信息、银行账户信息（仅限出境旅游必要支付）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	个人信息
	2.自当年1月1日起累计向境外提供1万人以上的敏感个人信息。
	仅限于：出入境旅游服务场景。包括身份证件号码、生物特征识别信息、银行账户、出入境记录、行踪轨迹等敏感个人信息。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	3.自当年1月1日起累计向境外提供100万人以上的个人信息（不含敏感个人信息）。
	仅限于：旅游服务平台会员管理场景。包括姓名、昵称、联系方式、性别/称谓、区域、旅游产品偏好（产品类型、目的地偏好、语言设置）、不能直接反映个人财产信息的交易和消费记录（含订单编号、预订时间、产品名称、交易金额、交易状态）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	4.自当年1月1日起累计向境外提供1万人以上的敏感个人信息。
	仅限于：旅游服务平台会员管理场景。包括个人上网记录（活动预订记录、软件列表等）、设备信息（仅MAC地址和设备序列号）、会员登录验证信息等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	



个人信息
	5.自当年1月1日起累计向境外提供100万人以上的个人信息（不含敏感个人信息）。
	仅限于：旅游服务管理场景。包括联系方式、预订信息等基本信息。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	6.自当年1月1日起累计向境外提供1万人以上的敏感个人信息。
	仅限于：旅游服务管理场景。包括身份证号码、手机号码、出行记录（住宿信息、行程安排）、设备信息等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	（二）需要通过个人信息出境标准合同备案、个人信息保护认证出境的数据清单

	个人信息
	7.自当年1月1日起累计向境外提供10万人以上且不满100万人的个人信息（不含敏感个人信息）
	仅限于：出入境旅游服务场景。包括护照信息、签证信息、个人身份证明、境外保险信息、境外住宿信息、银行账户信息（仅限出境旅游必要支付）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	8.自当年1月1日起累计向境外提供不满1万人的敏感个人信息。
	仅限于：出入境旅游服务场景。包括身份证件号码、生物特征识别信息、银行账户、出入境记录、行踪轨迹等敏感个人信息。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	9.自当年1月1日起累计向境外提供10万人以上且不满100万人的个人信息（不含敏感个人信息）
	仅限于：旅游服务平台会员管理场景。包括姓名、昵称、联系方式、性别/称谓、区域、旅游产品偏好（产品类型、目的地偏好、语言设置）、不能直接反映个人财产信息的交易和消费记录（含订单编号、预订时间、产品名称、交易金额、交易状态）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	10.自当年1月1日起累计向境外提供不满1万人的敏感个人信息。
	仅限于：旅游服务平台会员管理场景。包括个人上网记录（活动预订记录、软件列表等）、设备信息（仅MAC地址和设备序列号）、会员登录验证信息等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	11.自当年1月1日起累计向境外提供10万人以上且不满100万人的个人信息（不含敏感个人信息）。
	仅限于：旅游服务管理场景。包括联系方式、预订信息等基本信息。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	12.自当年1月1日起累计向境外提供不满1万人的敏感个人信息。
	仅限于：旅游服务管理场景。包括身份证号码、手机号码、出行记录（住宿信息、行程安排）、设备信息等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	注：
1.本清单特别适用于海南自由贸易港内的旅游相关企业，包括但不限于：旅行社、景区管理单位、酒店、在线旅游平台、邮轮公司等。
2.本清单所称海南旅游数据，包括海南自由贸易港旅游服务提供过程中涉及的个人信息数据。
3.个人信息，是指以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。
4.敏感个人信息，是指一旦泄露或者非法使用，可能导致自然人受到歧视或者人身、财产安全受到严重危害的个人信息，包括身份证件号码、生物特征、银行账户、行踪轨迹等信息。
5.在进行海南旅游数据出境时，应特别注意保护涉及自由贸易港建设、离岛免税政策等方面的敏感信息，确保不会对国家利益和海南发展战略造成损害。 
6.旅游企业在收集、处理和传输个人信息时，应当遵循最小必要原则，不得过度收集。企业应采取有效技术措施确保数据安全，特别是在处理酒店客户等涉及个人敏感信息时，应加强隐私保护力度，防止信息泄露。 
7.在处理入境旅客和游轮旅客的个人信息时，应充分考虑跨境数据流动的国际影响，确保符合相关国际协议和惯例。
8.在进行旅游数据出境时，应特别注意保护涉及国家形象、文化遗产、自然资源等方面的敏感信息，确保不会对国家利益造成损害。
9.本清单将根据旅游行业发展、国家战略需求和国际形势变化定期评估并更新。


	五、免税商品零售业务

	（一）需要通过数据出境安全评估的数据清单

	数据类别
	数据子类
	数据基本特征与描述

	重要数据
	1.在免税店安防监控、顾客身份识别、通关验证等过程中，采集的涉及人脸特征、证件信息等敏感信息的视频图像数据。包括：重点区域安防监控记录、顾客身份核验影像、购物全流程监控数据、通关证件采集记录、异常行为预警数据等。
	包括但不限于：免税店安保、身份验证场景。包括：通过摄像头、证件识别设备等从免税店环境采集的未达到国家有关规定处理要求的人脸识别数据、证件影像数据（包括身份证、护照等）、行为轨迹视频、可疑行为监控记录等。

	个人信息
	2.自当年1月1日起累计向境外提供100万人以上个人信息（不含敏感个人信息）。
	仅限于：免税店身份验证、通关购物场景。包括姓名、联系方式、性别/称谓、区域、商品偏好（产品类型、消费习惯、语言设置）、不能直接反映个人财产信息的交易和消费记录（含订单编号、购买时间、商品名称、交易金额、交易状态）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	3.自当年1月1日起累计向境外提供1万人以上的敏感个人信息。
	仅限于：免税店身份验证、通关购物场景。包括生物识别信息（人脸图像）、身份证件信息（身份证、护照号码）、通关记录（出入境信息、购物额度）、支付信息（银行卡信息）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	4.自当年1月1日起累计向境外提供100万人以上的个人信息（不含敏感个人信息）。
	仅限于：顾客管理场景。包括姓名、联系方式、性别/称谓、区域、商品偏好（产品类型、消费习惯、语言设置）、不能直接反映个人财产信息的交易和消费记录等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	5.自当年1月1日起累计向境外提供1万人以上的敏感个人信息。
	仅限于：顾客管理场景。包括购物身份认证信息（护照信息、离岛旅客身份证明）、行程信息（航班信息、住宿信息）、设备信息（MAC地址和设备识别码）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	（二）需要通过个人信息出境标准合同备案、个人信息保护认证出境的数据清单

	个人信息
	6.自当年1月1日起累计向境外提供10万人以上且不满100万人的个人信息（不含敏感个人信息）。
	仅限于：免税店身份验证、通关购物场景。包括姓名、联系方式、性别/称谓、区域、商品偏好（产品类型、消费习惯、语言设置）、不能直接反映个人财产信息的交易和消费记录（含订单编号、购买时间、商品名称、交易金额、交易状态）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	个人信息
	7.自当年1月1日起累计向境外提供不满1万人的敏感个人信息。
	仅限于：免税店身份验证、通关购物场景。包括生物识别信息（人脸图像）、身份证件信息（身份证、护照号码）、通关记录（出入境信息、购物额度）、支付信息（银行卡信息）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	8.自当年1月1日起累计向境外提供10万人以上且不满100万人的个人信息（不含敏感个人信息）。
	仅限于：顾客管理场景。包括姓名、联系方式、性别/称谓、区域、商品偏好（产品类型、消费习惯、语言设置）、不能直接反映个人财产信息的交易和消费记录等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	
	9.自当年1月1日起累计向境外提供不满1万人的敏感个人信息。
	仅限于：顾客管理场景。包括购物身份认证信息（护照信息、离岛旅客身份证明）、行程信息（航班信息、住宿信息）、设备信息（MAC地址和设备识别码）等。个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条规定情形的，不计入累计数量。

	注：
1.本清单适用于海南自由贸易港内的免税商品零售业务经营主体，包括但不限于：离岛免税店、市内免税店、口岸免税店等。
2.本清单数据包括在免税店安防监控、顾客身份识别等过程中采集的涉及个人特征、证件信息等敏感信息。
3.个人信息，是指以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。
4.敏感个人信息，是指一旦泄露或者非法使用，可能导致自然人受到歧视或者人身、财产安全受到严重危害的个人信息，包括身份证件号码、生物特征、银行账户、行踪轨迹等信息。
5.免税企业应建立健全数据分类分级制度，定期评估数据出境安全风险，确保数据出境活动合法合规。
6.在数据出境过程中，应特别注意保护涉及离岛免税等特殊政策的相关数据，确保不会对国家利益和海南自由贸易港建设造成损害。
7.本清单将根据免税商品零售业务发展、国家战略需求和国际形势变化定期评估并更新。



